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Анотацiя

ТЕХНIЧНI ВИМОГИ НА СТВОРЕННЯ ЗАСОБУ IНФОРМАТИЗАЦIЇ - КОМПО-
НЕНТIВ “БIЗНЕС, АНАЛIЗ I ЗВIТНIСТЬ” ЄДИНОЇ СУДОВОЇ IНФОРМАЦIЙНО-
КОМУНIКАЦIЙНОЇ СИСТЕМИ.

Технiчнi вимоги ЄСIКС. VIII. Бiзнес, аналiз i звiтнiсть 1



31 березня 2026

1. Календарi та завдання

2. Платежi

3. Архiв

4. Коментування

5. Конференц-зв’язок
Централiзована пiдсистема вiдеоконференцзв’язку (ВКЗ) забезпечує участь сторiн у судових
засiданнях поза межами примiщення суду, фiксацiю перебiгу судового засiдання, а також
збереження вiдео- та аудiозаписiв (вiдеофонограм) у єдиному централiзованому сховищi.

5.1. Вимоги до сутностей

5.1.1. Груповий вiдеочат (Group Video Chat)
Об’єкт, що представляє активну кiмнату конференцiї (вiдеосесiю) на медiа-серверi OpenVidu
(версiї 3.2.0) або Flashphoner. Кiмната визначається унiкальним iдентифiкатором, мiстить
список активних учасникiв, порти для WebRTC з’єднань, статус запису та налаштування
якостi вiдео/аудiо.

5.1.2. Легкий веб-клiєнт (SPA/PWA Client)
Клiєнтський додаток (Single Page Application / Progressive Web App), який запускається в
сумiсних браузерах (Google Chrome, Opera, Mozilla Firefox, Safari) та забезпечує взаємодiю
з сигнальним сервером по WebSocket, налаштування локального обладнання та передачу
аудiо/вiдео потокiв по WebRTC.

5.1.3. Важкий клiєнт фiксацiї засiдань (Flutter Offline Client) [Ре-
зервний компонент]

Автономний десктопний/мобiльний додаток на базi фреймворку Flutter (запланований у
наступних фазах розширення системи) для локальної фiксацiї (запису та протоколювання)
судових засiдань в умовах вiдсутностi зв’язку з мережею Iнтернет. Додаток iнтегрується з
платами вiдеозахвату (BlackMagic) та OBS Studio i використовує локальне реляцiйне сховище
(SQLite/LSM).

5.1.4. Бекенд лiнiя масштабування (Backend VM Nodes)
Сукупнiсть масштабованих вузлiв вiртуальних машин (PHP 8.1 / Apache), якi обробляють
запити до бiзнес-логiки системи та пiдключаються до реляцiйної бази даних PostgreSQL.
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5.1.5. Фронтенд лiнiя масштабування (Frontend VM Nodes)
Масштабованi веб-сервери (Nginx / Apache), якi забезпечують доставку статичних файлiв
iнтерфейсу, кешування та стрiмiнг файлiв вiдеофонограм зi сховища Scality.

5.1.6. Сигнальний сервер (Signal Server Pod)
Сервер сигналiзацiї на базi Node.js (Socket.io 4.8.3), що працює в декiлькох iнстансах, синхро-
нiзується через Redis Pub/Sub та забезпечує обмiн сигнальними повiдомленнями WebRTC мiж
учасниками.

5.1.7. TURN-сервери (TURN Server Pool)
Пул з TURN-серверiв для проходження трафiку WebRTC через NAT та брандмауери в
закритих судових мережах, що конфiгурується статично на рiвнi сигналiзацiї та медiа-сервера.

5.1.8. Сховище Scality S3 (Scality Media Storage)
Централiзоване об’єктне сховище Scality S3 для тривалого зберiгання та архiвування файлiв
вiдеофонограм (MP4) i пiдписаних PDF-протоколiв судових засiдань.

5.1.9. Реляцiйне сховище протоколiв та чатiв (PostgreSQL Database)
База даних PostgreSQL (Master з гарячою Standby реплiкою на РЦОД), що мiстить логi чатiв
конференцiй та таблицi дiй протоколу.

5.1.10. Система вбудованого монiторингу (Monitoring API)
Модуль, вбудований у сервер застосункiв OpenVidu, що збирає статистику активних медiа-
кiмнат та поточного навантаження.

5.1.11. Сервер збору метрик (Monitoring Collector Node)
Видiлений модуль, який збирає агрегованi метрики навантаження i передає їх до системи
монiторингу (Zabbix) за протоколом HTTP Basic Auth.

5.2. Стандарти та протоколи медiа-трактiв ВКЗ
З метою забезпечення сумiсностi медiа-трактiв та мультиплексорiв iз мiжнародними галузевими
системами, пiдсистема ВКЗ повинна суворо вiдповiдати наступним стандартам:

1. Базова архiтектура та транспорт WebRTC:

• RFC 8825 (WebRTC Architecture) та RFC 8835 (WebRTC Transports);

• RFC 8829 (JavaScript Session Establishment Protocol - JSEP) для обмiну SDP
Offer/Answer;

• RFC 4960 / RFC 8261 (SCTP over DTLS) для надiйного та ненадiйного обмiну
даними в Data Channels;

• RFC 3711 (SRTP) та RFC 5763 / RFC 5764 (DTLS-SRTP) для шифрування медiа-
потокiв.

2. Мережеве проходження (NAT Traversal):

• RFC 5245 (ICE) для iнтерактивного встановлення з’єднання;

• RFC 8489 (STUN) для визначення публiчних адрес;
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• RFC 8656 (TURN Extensions) для ретрансляцiї медiа-трафiку через проксi.

3. Кодеки та мультиплексування:

• ITU-T H.264 (ISO/IEC 14496-10) та ITU-T H.265 (ISO/IEC 23008-2) для стиснення
вiдео;

• RFC 6716 (Opus Audio Codec) та RFC 7587 (Opus RTP Payload) для передачi
високоякiсного звуку;

• RFC 3550 / RFC 3551 (RTP/RTCP) для синхронiзацiї аудiо- та вiдеопотокiв у часi;

• RFC 4585 (RTP/AVPF) для швидкого зворотного зв’язку про втрату пакетiв (RTCP
Feedback).

4. Протокол реального часу телеметрiї:

• RFC 6455 (The WebSocket Protocol) для низьколатентної двосторонньої передачi
телеметричних даних.

5.3. Вимоги до процесiв

5.3.1. Створення та управлiння конференцiєю
Процес iнiцiалiзацiї кiмнати, запрошення та авторизацiї учасникiв через Електронний Суд,
виведення учасникiв на трибуну, керування пристроями (камера/мiкрофон) та примусового
закриття сесiй, що тривають бiльше доби.

5.3.2. Синхронiзацiя сигналiзацiї через Redis
Асинхронний обмiн повiдомленнями WebRTC SDP та ICE-кандидатами мiж iнстансами си-
гнальних серверiв за допомогою Redis Pub/Sub для пiдтримки високої кiлькостi одночасних
пiдключень.

5.3.3. Офлайн фiксацiя судового процесу
Локальний запис вiдеофонограми та дiй секретаря за допомогою важкого клiєнта на Flutter,
формування локального тимчасового протоколу та черги для синхронiзацiї.

5.3.4. Синхронiзацiя офлайн архiвiв з S3
Автоматичне вивантаження записаних локально медiафайлiв та дiй протоколу з важкого
клiєнта до сховища Scality S3 пiсля вiдновлення мережевого пiдключення до Iнтернету.

5.3.5. Пакетне збереження дiй секретаря
Накопичення логу дiй по протоколу в локальному сховищi браузера (localStorage) з подальшим
пакетним збереженням у PostgreSQL за розкладом або при досягненнi лiмiту дiй для зниження
навантаження на БД.

5.3.6. Прямий стрiмiнг вiдеофонограм
Онлайн перегляд вiдеозаписiв судових засiдань з пiдтримкою часових мiток безпосередньо
через Nginx-фронтенд зi сховища Scality S3 в обхiд PHP-процесiв.
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5.3.7. Балансування та автоскейлiнг
Динамiчне збiльшення/зменшення кiлькостi подiв PHP та Nginx в Kubernetes на основi
завантаження процесору, а також автоматичне переключення запитiв «тiльки на читання» на
standby-реплiку бази даних.

5.3.8. Автоматичне очищення iсторичних даних
Щомiсячний запуск завдання з видалення застарiлих логiв дiй адмiнiстратора, вiд дати
створення яких пройшло бiльше 12 мiсяцiв (365 днiв).

6. Журнали
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Вступна частина
Умовнi скорочення та визначення
Термiни та скорочення, що використовуються в документi:

Термiн Значення

API Автоматизованi програмнi iнтеграцiї, вiдомi також як “при-
кладний iнтерфейс програмування – application programming
interface”

БД База Даних — Органiзована колекцiя даних, яка зберiгається
та управляється з використанням комп’ютерної системи; за-
безпечує зберiгання, органiзацiю та доступ до даних з метою
ефективного використання та обробки

БП Бiзнес Процес — Сукупнiсть дiй необхiдних для здiйснення лю-
диною або системою, в результатi яких вiдбувається досягнення
бажаного результату

КЕП Квалiфiкований електронний пiдпис (X.509)
ЄСIКС Єдина судова iнформацiйно-комунiкацiйна система

Загальнi положення
Технiчнi вимоги на основi «Концепцiї ЄСIКС» вiд 2024 року [?] i API судової системи ЄДРСР[?].
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