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Вступна частина
Умовнi скорочення та визначення
Термiни та скорочення, що використовуються в документi:

Термiн Значення

Автентифiкацiя Електронна процедура, яка дає змогу пiдтвердити електронну
iдентифiкацiю фiзичної, юридичної особи, iнформацiйної або
iнформацiйно-комунiкацiйної системи та/або походження та
цiлiснiсть електронних даних

Авторизацiя Частина процедури визначення та надання прав доступу до
функцiй та/або iнформацiйних ресурсiв для роботи в iнформа-
цiйнiй системi, пiсля автентифiкацiї

Валiдацiя Встановлення об’єктивних i задокументованих доказiв того,
що визначенi вимоги до спецiально призначеного застосування
можна послiдовно виконати

API Автоматизованi програмнi iнтеграцiї, вiдомi також як “при-
кладний iнтерфейс програмування – application programming
interface”

БД База Даних — Органiзована колекцiя даних, яка зберiгається
та управляється з використанням комп’ютерної системи; за-
безпечує зберiгання, органiзацiю та доступ до даних з метою
ефективного використання та обробки

БП Бiзнес Процес — Сукупнiсть дiй необхiдних для здiйснення лю-
диною або системою, в результатi яких вiдбувається досягнення
бажаного результату

КЕП Квалiфiкований електронний пiдпис (X.509)
РМК Реєстрацiйно-монiторингова картка
АРМ Автоматизоване робоче мiсце користувача
HSM Hardware Secured Module
ЄСIКС Єдина судова iнформацiйно-комунiкацiйна система
IAM Identity and Access Management
SSO Single Sign-On
BPMN Business Process Model and Notation (ISO 19510)
ABAC Attribute-Based Access Control (ISO 29146)
PEP Policy Enforcement Point (ISO 29146)
PIP Policy Information Point (ISO 29146)
PAP Policy Administration Point (ISO 29146)
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Загальнi положення
Технiчнi вимоги на основi «Концепцiї ЄСIКС» вiд 2024 року [12].

Призначення та цiлi впровадження
З метою забезпечення узгодженої, безпечної та ефективної роботи ЄСIКС, а також унеможлив-
лення фрагментацiї пiдходiв до управлiння доступом, даними та iнфраструктурою, в рамках
ЄСIКС є необхiдним створення та впровадження централiзованих спiльних компонентiв,
зокрема:

1. Iнфраструктура безпеки IAM: управлiння доступами, користувачами, органiзацiями,
ролями, iдентифiкацiєю, автентифiкацiєю, авторизацiєю, фiксацiя подiй доступу.

2. Рольова модель доступiв ABAC: централiзоване керування правами на основi атрибутiв,
точок доступу, правил доступу.

3. Оркестрацiя процесiв BPMN: управлiння документообiгом, задачами, переходами, та-
ймаутами, умовами, логiкою.

4. Словникова пiдсистема HL7: системоутворюючi довiдники, похiднi пiддовiдники, версiо-
нування, iєрархiї, iмутабельнiсть.

5. Мета сервiси схеми даних та конструктор форм: конструктор сутностей, форм, бiзнес-
процесiв, словникiв, правил доступу, шаблонiв профiлiв користувачiв.

Реалiзацiя зазначених складових є передумовою побудови цiлiсної, масштабованої та керованої
архiтектури ЄСIКС, зниження витрат на розробку та супровiд, забезпечення єдиних стандартiв
безпеки та користувацького досвiду.

1. Iнфраструктура безпеки
Iнфраструктура вiдкритого ключа PKI X.509 ДСТУ 4145:2002 передбачає наступний перелiк
сервiсiв: CA, CMP, LDAP, CMS, CRL, OCSP, TSP.

1.1. Провайдери української криптографiї
В Українi iснують наступнi провайдери криптографiї ДСТУ:

• ТОВ “Iнститут Iнформацiйних Технологiй”

• АТ КБ “ПриватБанк” (Open Source)

• ТОВ “Сайфер”

• ТОВ “Автор” (BouncyCastle)
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1.2. Вимоги до сутностей

1.2.1. Директорiя (LDAP)
Директорiя пiдприємства повинна опиратися на ITU/IETF: 2849, 3296, 3671-3673, 3866, 4510-
4518, 4522, 4525, 4526, 4929, 5480, X.519.

1.2.2. Сертифiкати (X.509)
Сервер сертифiкатiв повинен опиратися на ДСТУ 4145:2002 криптографiю в стандартних
X.509 конвертах i опиратися на стандарти ITU/IETF: 3279, 5755, 7030, X.509.

1.2.3. Користувачi (inetOrgPerson)
Реквiзитна частина Користувача повинна бути зафiксована технiчним завданням.

1.2.4. Органiзацiї (organization)
Реквiзитна частина Органiзацiї повинна бути зафiксована технiчним завданням.

1.2.5. Криптографiчне повiдомлення (CMS X.894)
Криптографiчне повiдомлення CMS повинно вiдповiдати стандарту CMS X.894 i пiдтримувати
криптографiю ДСТУ 4145:2002.

1.2.6. Квалiфiкований електронний пiдпис (ДСТУ 4145)
КЕП повинен вiдповiдати стандарту CMS X.894 i пiдтримувати криптографiю ДСТУ 4145:2002.

1.2.7. Вiдкликання i перевiрка (OCSP)
У складi iнфраструктури PKI X.509 повинен бути сервер перевiрки валiдностi сертифiкатiв
або управлiння CRL списками.

1.2.8. Мiтка часу (TSP)
У складi iнфраструктури PKI X.509 повинен бути сервер позначки часу для часової аутенти-
фiкацiї.

1.2.9. Ключi шифрування та сервiснi креденцiали
Для використання у складi апартного HSM або програмного комплекту з захищеним сховищем.
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1.3. Вимоги до процесiв
Над сутностями системи iнфраструктура безпеки повинна експонувати наступнi процеси.

1.3.1. Видача сертифiкату (enroll)
Сервер сертифiкатiв повинен генерувати сертифiкати по PKCS-10 CSR протоколу через
TCP/DER або HTTP/DER версiї CMP протоколiв.

1.3.2. Автентифiкацiя сертифiкатом (check)
За допомогою клiєнтського сертифiкату i сервера часу здiйснюється пiдпис автентифiкацiйного
повiдомлення i реєстрацiя в системi сесiй i пристроїв (SSO). Кожен користувач повинен мати
змогу побачити свої сесiї через систему IAM.

1.3.3. Вiдкликання сертифiкату (revoke)
Система повинна мiстити процедуру вiдкликання сертифiкату.

1.3.4. Оновлення сертифiкату (renew)
Продовження термiну дiї сертифiкату.

1.3.5. Пiдпис i верифiкацiя (sign/verify)
На кожному пристрої, який може здiйснювати SSO логiн повинна бути iмплементова бiблiотека
криптографiчних операцiй ДСТУ 4145:2002 або ECDSA.

1.3.6. Шифрування i розшифрування (encrypt/decrypt)
На кожному пристрої, який може здiйснювати шифрування i розшифрування повинна бути
iмплементова бiблiотека криптографiчних операцiй ДСТУ 7624:2014, 7564:2014 або AES-GCM-
256, AES-CBC-256, XSalsa20-Poly1305, XChaCha20-Poly1305.

1.3.7. Управлiння секретами (store/retrieve)
Управлiння ключами шифрування i сервiсними креденцiалами.

1.4. Вимоги до серiалiзацiї i сховища
Сертифiкати X.509 описуються ASN.1 X.680 мовою i кодуються X.690 DER серiалiзатором. Для
токенiв Європейської Системи EUDI i їх нод eIDAS використовується CBOR (RFC 8742, 8949,
7049) серiалiзацiя [13]. Сховище повинно бути побудоване на низьколатентних бiблiотеках з
єдиних простором ключiв (LSM-дерева) i кешуванням в пам’ятi оскiльки сервери сертифiкатiв
є вузьким мiсцем для всiх залежних сервiсiв.
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2. Рольова модель i система доступiв
2.1. Вимоги до рольової моделi ABAC
ЄСIКС реалiзує систему керування доступом на основi атрибутiв (ABAC) згiдно з мiжнародним
стандартом ISO/IEC 29146:2016 (Information technology — Security techniques — A framework
for access management) та рекомендацiями NIST SP 800-162.

2.1.1. Об’єкт доступу
Серед об’єктiв системи ABAC повинен бути наступний мiнiмум:

• Спiвробiтник

• Процес

• Документ

2.1.2. Суб’єкт доступу
Суб’єктами системи можуть виступати будь-якi автентифiкованi PKI X.509 користувачi.

2.1.3. Правило доступу
Згiдно ISO 29146 правила можуть мати типи, групуватися в полiтики операцiями Булевої
алгебри, поєднують суб’єкт i об’єкт авторизацiї. Правило доступу визначає умови позитивної
функцiї на реквiзитнiй частинi об’єкту верифiкацiї i суб’єкту верифiкацiї в точцi пiдключення.

2.2. Вимоги до сутностей ABAC

2.2.1. Полiтики доступу
Полiтики доступу представляють набiр правил доступу згрупованi за певною ознакою.

2.3. Вимоги до процесiв ABAC

2.3.1. Життєвий цикл Полiтики доступу
Створення, редагування, реєстрацiя i видалення полiтики доступу.
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2.3.2. Точки доступу
Перелiк обов’язкових точок доступу в ЄСIКС згiдно ISO/IEC 29146 вiд 2016-06-01 визначених
як PEP для BPMN.

• BLOCK Блокування користувача

• SEARCH Пошук документiв

• VIEW Перегляд папки

• CREATE Створення документу

• EDIT Редагування форми

• DELETE Видалення процесу

• NEXT Наступний крок процесу

• REJECT Вiдхилення

• SIGN Пiдпис

• REGISTER Реєстрацiя документу

• CANCEL Вiдхилення

• SEND Вiдправка

• RECEIVE Отримання

• STATUS Модифiкацiя статусу документу

2.4. Вимоги до сутностей IAM
ЄСIКС повинна мати систему керування доступом згiдно з мiжнародним стандартом ISO/IEC
27001 Information security management systems, ISO/IEC 24760-1:2019 IT security and privacy —
A framework for identity management, ISO/IEC 27018:2019.

2.4.1. Адмiнiстратор органiзацiй
Адмiнiстратор органiзацiй здiйснює облiк пiдприємств судової системи.

2.4.2. Адмiнiстратор структурних пiдроздiлiв
Адмiнiстратор користувачiв здiйснює управлiння структурними пiдроздiлами певного пiдпри-
ємства судової системи.

2.4.3. Адмiнiстратор спiвробiтникiв
Адмiнiстратор користувачiв здiйснює управлiння спiвробiтниками конкретного пiдприємства
судової системи.

2.4.4. Адмiнiстратор користувачiв
Адмiнiстратор користувачiв здiйснює управлiння користувачiв будь-якого пiдприємства судової
системи.
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2.5. Вимоги до процесiв IAM

2.5.1. Життєвий цикл Адмiнiстратора
Створення, редагування, деактивацiя адмiнiстраторiв системи.

2.5.2. Життєвий цикл Органiзацiї
Створення, редагування, деактивацiя органiзацiй системи.

2.5.3. Життєвий цикл Користувача
Створення, редагування, деактивацiя користувачiв системи.

2.5.4. Життєвий цикл Сесiї
Кожен користувач системи повинен мати змогу управляти своїми (SSO X.509) сесiями.

2.5.5. Життєвий цикл Ролi
Ролi системи IAM пов’язанi з точками доступу ABAC PEP.

2.6. Вимоги до рольової моделi IAM

2.6.1. Точки доступу
Перелiк обов’язкових точок доступу в ЄСIКС згiдно ISO/IEC 29146 вiд 2016-06-01 визначених
як PEP для IAM.

• VIEW Переглянути реєстр користувачiв/органiзацiй

• CARD Переглянути картку користувача/органiзацiї

• CREATE Створити користувача/органiзацiю

• EDIT Редагувати картку користувача/органiзацiю

• DELETE Деактивувати користувача/органiзацiю

2.7. Вимоги до сховища
Сховище повинно бути побудоване на низьколатентних бiблiотеках з єдиних простором ключiв
(LSM-дерева) i кешуванням в пам’ятi оскiльки це мiце є вузьким мiсцем для всiх залежних
сервiсiв.

2.8. Вимоги до серiалiзацiї i валiдацiї
Серiалiзацiя повинна вiдбуватися в JSON, а валiдацiя об’єктiв здiйснюватися черех JSON
Schema (draft-07).
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3. Оркестрацiя процесiв
3.1. Вимоги до сутностей BPMN
ЄСIКС реалiзує систему управлiння дiло-процесами згiдно з мiжнародним стандартом ISO/IEC
19510 Information technology — Object Management Group Business Process Model and Notation.

3.1.1. Документ
Об’єк похiдний вiд базового документу. Повна таксономiя документiв i їх реквiзитнi частини
визначаються технiчним завданням.

3.1.2. Процес
Процес визначає абстракцiю над BPMN XML визначенням процесу, яка має здатнiсть iнстан-
цiюватися.

3.1.3. Монiтор
Абстракцiя, що представляє iєрархiчну групу процесiв для утворення реєстрацiйно-монiторингової
картки документообiгу.

3.1.4. Задача користувача (АРМ)
Вузол графа процесу, що представляє собою юридичне пiдтвердження людського втручання.

3.1.5. Системна задача
Вузол графа процесу, що представляє собою автоматичну задачу.

3.1.6. Перехiд
Ребро графа процесу, яке мiстить функцiю на основнiй мовi програмування iмплементацiї або
скриптовiй мовi, що має доступ до контекста процесу (всiх його документiв на поточнiй стадiї,
i повну iсторiю з документами на кожнiй стадiї).
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3.1.7. Подiя
Асинхронна зовнiшня подiя, яка залишає слiд в iсторiї.

3.1.8. Таймаут
Подiя, яка автоматично виконує певну функцiю процесу.

3.1.9. Асинхронне повiдомлення
Асинхронна вiдправка довiльного повiдомлення в iнстанцiю процесу.

3.2. Вимоги до процесiв

3.2.1. Створення
Реєстрацiя нової iнстанцiї бiзнес-процесу на основi завантаженого XML-визначення за стан-
дартом ISO 19510.

3.2.2. Зупинення
Механiзм призупинення виконання поточних задач iнстанцiї процесу зi збереженням її повного
стану.

3.2.3. Вiдновлення
Процедура активацiї ранiше зупиненої iнстанцiї процесу з вiдновленням виконання з останньої
точки збереження.

3.2.4. Архiвацiя
Перенесення даних завершених або неактивних iнстанцiй процесiв до довгострокового сховища
для звiльнення оперативних ресурсiв.

3.2.5. Змiна контексту процесу
Динамiчна модифiкацiя внутрiшнiх даних та метаданих iнстанцiї процесу пiд час її виконання.

3.2.6. Перехiд на стадiю
Управлiння перемiщенням токена виконання мiж вузлами графа процесу вiдповiдно до логiки
переходiв.

3.3. Вимоги до сховища
Сховище повинно забезпечувати атомарну персистентнiсть стану процесiв, низьку затримку
доступу та пiдтримку транзакцiй.

Технiчнi вимоги ЄСIКС. I. Iнфраструктурнi сервiси 12



31 березня 2026

4. Словникова пiдсистема
ЄСIКС реалiзує систему управлiння похiдними версiоновами iєрархiчними словниками згiдно
з мiжнародним стандартом ISO/IEC HL7.

4.1. Загальнi вiдомостi
1. Можливiсть проведення модернiзацiї довiдникiв без контрактiв розробки

2. Пiдтримка версiонування словникiв

3. Пiдтримка iєрархiчних словникiв

4. Розробка ергономiчної адмiнiстративної панелi оператора

5. Сумiснiсть з iснуючими записами IСС i збереження iсторичних даних

6. Вiдповiднiсть мiжнародним стандартам ISO

7. Iмутабельнiсть даних (нiщо не видаляється з системи)

8. Максимальна повнота (iєрархiї, трансляцiя кодiв, валiдацiя)

9. Публiчний сервiс для пошуку, перегляду, порiвняння, експорту

10. Приватний сервiс адмiнiстраторiв i операторiв ДСА для редагування i публiкацiї, iмпорту

4.2. Вимоги до сутностей HL7

4.2.1. Системноутворюючi довiдники
Сутнiсть Code System використовується для системоутворюючих довiдникiв, оригiнальних
довiдникiв якi мiстять повну множину значень, юридичнi пiдписанi довiдники без права
модифiкацiї, iмпортованi з iнших систем, унормованi нацiональнi переклади, тощо.

4.2.2. Похiднi довiдники
Сутнiсть Value Set використовується для операцiйних похiдних довiдникiв, що вiдображаються
в медичних iнформацiйних системах. Вони часто мiстять пiдмножини значень iснуючих
довiдникiв, можуть бути складенi з iснуючих довiдникiв, а також мiстити повнi перелiки
значень CodeSystem, але мати iншу атрибутику i призначення.

4.2.3. Система iмен
Iдентифiкацiя словникiв повинна здiйснюватися через унiкальнi OID або URI для забезпечення
глобальної унiкальностi в ЄСIКС.

4.2.4. Вiдображення довiдникiв
Використання сутностi ConceptMap для встановлення вiдповiдностi мiж кодами рiзних довiд-
никових систем.

4.2.5. Налаштування довiдникової системи
Глобальна конфiгурацiя параметрiв валiдацiї, кешування часто використовуваних значень та
правил версiонування.
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4.3. Вимоги до процесiв

4.3.1. Створення попереднього словника
Iнiцiалiзацiя нової чернетки словника для наповнення концептами та атрибутами.

4.3.2. Редагування попереднього словника
Внесення змiн до структури, назв або кодiв у межах непублiкованої версiї словника.

4.3.3. Публiкацiя словника
Надання словнику статусу "Active"та фiксацiя його iмутабельної версiї для використання в
системi.

4.3.4. Деактивацiя словника
Припинення використання словника для нових записiв зi збереженням доступу для перегляду
iсторичних даних.

4.3.5. Архiвування словника
Перемiщення застарiлих версiй словникiв до архiвного сховища згiдно з регламентами зберiга-
ння даних.

4.4. Вимоги до сховища
Сховище словникiв повинно пiдтримувати iєрархiчну структуру, iмутабельнiсть версiй та
швидкий пошук за кодами.
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5. Мета сервiси та конструктор
5.1. Реєстр сутностей системи (API)
Централiзований облiк усiх програмних iнтерфейсiв та сутностей системи з детальним описом
їх реквiзитної частини.

5.2. Бiблiтека валiдацiї (JSON Schema)
Набiр схем у форматi JSON Schema для автоматичної перевiрки цiлiсностi та коректностi
вхiдних даних.

5.3. Конструктор сутностей та форм
Iнструментарiй для вiзуального створення структур даних та вiдповiдних користувацьких
iнтерфейсiв (X-Forms).

5.4. Конструктор бiзнес процесiв
Графiчний редактор для моделювання логiки документообiгу та автоматизованих задач у
форматi BPMN.

5.5. Конструктор словникiв
Iнтерфейс для керування таксономiями, iєрархiями та наповненням довiдникової пiдсистеми
ЄСIКС.

5.6. Конструктор правил доступу
Засiб конфiгурацiї полiтик ABAC на основi атрибутiв суб’єктiв та об’єктiв доступу.

5.7. Конструктор шаблонiв профiлiв користувачiв
Iнструмент для визначення набору атрибутiв та ролей, що застосовуються до категорiй
користувачiв системи.
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Висновок
Перша частина сервiсiв ЄСIКС «Iнфраструктурнi сервiси» закладає фундамент єдиного
iнформацiйного простору судової системи України. Впровадження централiзованої iнфрастру-
ктури безпеки (X.509/EUDI), гнучкої рольової моделi на основi атрибутiв (ABAC), оркестрацiї
бiзнес-процесiв за стандартом BPMN та унормованої словникової пiдсистеми (HL7) забезпечує
цiлiснiсть, масштабованiсть та високий рiвень захисту даних.
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